Crainte Cyber-enfants... parents branchés

) Web, portable, jeux en ligne : mieux comprendre vos enfants -
Réseaux sociaux : les limites entre intimité et communauteée

Les enfants en parlent

“J"ai 200 amis sur Facebook... mais je n’en
connais que 14 !”

A l'occasion de la journée européenne Safer
Internet Day, le 9 février, quatre enfants et une
enseighante de francais nous expliquent ce
qu’ils font sur Facebook et les réseaux sociaux.

Anne, ~|"I-' nne,  Frangois,

Voir la vidéo

facebook

Parents, enfants : Comment protéger savie privée sur
tous sur Facebook ? Facebook ?
Un adolescent de plus de 13 ans sur deux Vous craignez que votre profil et les infor-
s’est créé un profil sur Facebook ! mations que vous diffusez a vos “amis”
Comment les jeunes, également fans sur Facebook soient visibles de tous ?
d’autres réseaux sociaux, utilisent-ils ce Nos conseils, a partager d’urgence avec
site largement plébiscité par les adultes ? vos enfants.

Lire la suite page 2 Lire la suite pages 3 et 4

Un partenariat

VosQuestions
deParents.f{r

www.internetsanscrainte.fr



Réseaux sociaux :
tous sur Facebook ?

L'explosion des réseaux sociaux

Depuis longtemps, Skyblog et Myspace ont conquis
les jeunes. C’est maintenant au tour de Facebook,
déja plébiscité par les adultes, de les séduire. Ce
site leur permet de créer leur identité virtuelle et
d’échanger ensuite avec d'autres internautes
“amis” au sein d’un réseau social parfois trés éten-
du. Mode d’emploi.

Que fait-on sur Facebook ?

Facebook regroupe en un méme site toutes les fonctionnalités du Web 2.0. Chacun peut y com-
muniquer et “poster” du contenu. C6té communication, le site dispose d'une messagerie électro-
nique classique, mais aussi d'une messagerie instantanée, pour “tchater” en direct.

Coté contenu : vidéo, photos, liens vers des pages web... I'utilisateur peut partager avec ses
“amis” ses photos ou ses derniers coups de coeur musicaux. Il peut aussi tout simplement parta-
ger son humeur ou ce qu'il fait grace a une phrase appelée “statut”.

Un réseau de 120 “amis”... en moyenne

C'est la particularité du réseau social. Sur chaque contenu partagé, les “amis” peuvent réagir, en
faisant des commentaires, ce qui peut mener a des discussions impliquant plusieurs personnes.
Le plus souvent, ces échanges seront visibles par tout le réseau d'“amis”.

Sur Facebook, ce réseau est constitué de 120 personnes en moyenne pour chaque profil. Mais il
apparait que les hommes correspondent régulierement de cette maniére avec 7 personnes seule-
ment, et les femmes, un peu plus sociables, avec 10 de leurs “amis” (source : Cameron Marlow,
cité dans The Economist du 26 Février 2009).

La moitié des adolescents sur Facebook

La proportion est en constance évolution. En France, en 2009, un adolescent de plus de 13 ans
sur deux aurait créé un profil sur Facebook (source : sondage TNS Sofres pour E-enfance, mars-
avril 2009).

Pourquoi 13 ans ? Parce que le site interdit aux enfants plus jeunes de s'inscrire.
Rappelons que pour les plus petits, des réseaux sociaux dédiés existent, comme Canailleblog.

Un site intergénérationnel

Facebook n'est pas du tout un site réservé aux adolescents. Le site créé par Mark Zuckerberg, a
I'origine destiné aux étudiants américains, accueille en France principalement les 18-24 ans (30 %
des utilisateurs). Viennent ensuite les 25-35 ans. Les adolescents ne représentaient en mars 2009
gu'un peu plus de 10 % (source : CheckFacebook.com, mars 2009).

Dans le méme temps, aux Etats-Unis, la moyenne d'age des utilisateurs augmente, avec une ma-
jorité d'inscrits de plus de 35 ans, laissant pressentir dans les années a venir un vieillissement des
utilisateurs en France également.



Comment protéger sa vie privée ?

Vous craignez que votre profil et les informations que vous diffusez a vos “amis” sur Facebook
soient visibles de tous par 'intermédiaire des moteurs de recherche ou mal utilisés ? Nos conseils,
a partager d'urgence avec vos enfants, pour garder le contréle, paramétrer votre compte et déci-
der ce qui peut étre révélé... ou pas !

Créer des listes d’amis

Vous pouvez classer vos “amis” selon les criteres qui
vous conviennent. Par exemple, faire une liste de
collégues, une liste avec vos amis proches, et une
autre avec votre famille. Depuis peu, tous les conte-
nus que vous ajoutez, y compris vos statuts, peuvent
étre destinés seulement a certaines personnes. |l
vous suffit de cliquer sur l'icone du cadenas a cha-
gue fois que vous mettez quelque chose en ligne.
Pratique pour éviter par exemple que vos collégues
de travail tombent sur vos photos de vacances !

Eviter les photos embarrassantes

Si quelgu'un met en ligne une photographie ou une vidéo ou vous apparaissez, il peut vous
“taguer”, c'est-a-dire relier votre nom a l'image. Tous vos “amis” en seront avertis et pourront la
voir. Pour éviter cela, vous pouvez choisir les personnes qui pourront les consulter en vous ren-
dant dans “Paramétres de confidentialité”, puis en cliquant sur “Information du profil”. Les ré-
glages sont a faire dans “Photos et vidéos de moi”. Cette modification vous permettra également
d'empécher les personnes qui ne sont pas vos amis d'accéder a vos photographies de profil.

Empécher les propos dérangeants

La solution extréme : interdire a vos amis d'écrire des “posts” sur votre “mur”. Vous pouvez éga-
lement le leur autoriser et, dans ce cas, réserver la lecture de ces propos a certaines personnes.
Pour cela, rendez-vous dans le menu “Parametres”, cliquez sur “Confidentialité”, puis sur
“Informations du profil”, et procédez aux réglages.

Choisir ses applications

Les jeux et les quiz fleurissent sur Facebook. “Quel légume étes-vous ?”, ou “Le plus grand quizz
de France”... Vous connaissez ? Quand vous y souscrivez, ils vous demandent obligatoirement
I'autorisation d'avoir accés a vos informations publiques (votre nom, I'image de votre profil, vo-
tre sexe, votre ville de résidence, vos réseaux, votre liste d'amis et les pages dont vous étes fan).
Pour en protéger I'accés, une seule solution : ne pas y souscrire !

Disparaitre des moteurs de recherche

Si vous n'avez pas envie que n'importe qui puisse vous retrouver via Google ou autres moteurs
de recherche, et donc consulter la liste de vos amis, ou les groupes dont vous étes “fan”, cliquez
sur “Parametres” (en haut a droite), “Confidentialité”, puis “Recherche”. Il vous suffira alors de
décocher “Autoriser”, dans le sous-chapitre “Recherche publiques”.

Juste au-dessus, vous pouvez aussi décider qui pourra vous retrouver dans le moteur de recher-
che interne a Facebook. Depuis décembre 2009, les mineurs ne sont plus référencés dans les

moteurs de recherche sur la toile.

Pour plus de précisions, consultez la nouvelle politique de confidentialité de Facebook. 3




Comment verrouiller son compte Facebook ?

Facebook permet aux adolescents, a I’Gge ou ils commencent a se détacher de la sphére familiale,
de communiquer avec des “amis” plus ou moins proches, des meilleurs copains aux connaissan-
ces de connaissances. De nombreuses personnes peuvent avoir acces a ces échanges sans qu’ils le
sachent... Décryptage.

Facebook : des amis plus ou moins proches

Sur Facebook, les jeunes ont des “amis”. lls ne sont pas nécessairement amis dans la vraie vie,
mais ils se connaissent généralement. Dominique Cardon, sociologue au laboratoire des usages
d'Orange Labs, identifie deux catégories d' “amis” virtuels : le “clan”, qui correspond aux quel-
gues meilleurs copains et meilleures copines, et la “nébuleuse” qui regroupe les connaissances
(copains de vacances, copains du foot...).

Il est rare que les adolescents aillent a la recherche d' “amis” qu'ils ne connaissent pas physique-
ment. Le cas échéant, ils visent a partager des centres d'intérét spécifiques, comme la musique
ou le sport.

Conversations privées... en public

La majorité des contacts virtuels se font avec le “clan”. Mais pour Dominique Cardon, “une for-
me originale de communication est en train de se développer”. Les conversations privées se font
en effet en public (via le “mur” ou les commentaires). Et si sur Facebook toutes les informations
partagées sont personnelles, elles appartiennent pourtant juridiquement a un espace public : le
Web.

Pour Dominique Cardon, ce statut ambigu fait de Facebook un espace en “clair-obscur”, ou I'in-
ternaute a l'impression d'étre entre-soi. Il ne se rend pas forcément compte que de nombreuses
personnes peuvent voir ce qu'il fait, ce qu'il dit.

Le chercheur rappelle a ce propos la métaphore de Danah Boyd, universitaire américaine spé-
cialiste des réseaux sociaux : “Quand il y a une grande féte, de petites conversations se nouent
a droite a gauche, couvertes par la musique. Mais avec les réseaux sociaux, on peut toujours
éteindre la musique !”

Pas de tentatives d’espionnage !

A I'adolescence, un jeune commence a se détacher de la sphere familiale, pour affirmer son indé-
pendance. Facebook s'inscrit dans cette dynamique. Pour Dominique Cardon, “il ne faut surtout
pas que les parents cherchent a s'introduire sur ces plates-formes pour espionner leurs enfants”.

Alors un conseil : évitez de demander a votre enfant d'étre son “ami” sur Facebook !

2025 ex machina : le Chat Démoniaque

Il a publié. Il a oublié... pas les réseaux

Difficile, lorsque I'on est jeune, de se projeter dans I'avenir. Et pourtant, les données
| publiées aujourd'hui sur Internet seront toujours la dans 10-15-20 ans...

Savoir maitriser son image et les informations que I'on publie est donc essentiel.
Le ler épisode de 2025 exmachina sur les réseaux sociaux invite les jeunes a travers
un jeu vidéo fagon thriller a réfléchir avant de publier pour éviter les mauvaises
surprises aujourd'hui et éviter les mauvaises surprises aujourd'hui et demain.
Pour jouer : www.2025exmachina.net ou www.internetsanscrainte.fr




